Politica de Seguranca Cibernética da
EQI CTVM
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1. Objetivo da Politica

A presente Politica de Seguranca Cibernética (“Politica”) tem como
objetivo definir diretrizes gerais relacionadas a cyber seguranca da EQI CTVM,
tendo como norma relacionada a Resolugdao n® 4.893 do Banco Central do

Brasil.

Esta Politica se aplica aos colaboradores, prepostos e terceiros da EQI
CTVM, incluindo aqueles de empresas subsidiarias sob a gestdao EQI CTVM.

2. Estratégia

A cyber seguranga (“Cyber Security”) € um termo que determina um

conjunto de tecnologias e processos que visam proteger os ativos digitais de
eventuais tentativas de intrusdes, danos, acessos indevidos a informagdes e

roubo de propriedades intelectuais de uma entidade e/ou determinado grupo.

Uma estrutura de cyber seguranga visa realizar tanto o monitoramento
dos ativos digitais e do ambiente, através de controles e procedimentos,
quanto a implementacao de mecanismos para evitar que, uma vez um evento
se materialize, as devidas ag0es sejam tomadas para minimizar os impactos

aos clientes, parceiros e ao negdcio da entidade.

A estratégia de defesa cibernética da EQI CTVM segue uma abordagem
compreensiva de gestao de riscos e visa estabelecer o framework necessario
para que a EQI CTVM:

(i) Evolua continuamente, em velocidade compativel com o
desenvolvimento dos riscos e ameacas cibernéticos, aumentando
a nossa resiliéncia a ataques e diminuindo nossas

vulnerabilidades;

(i) Reduza suas vulnerabilidades e reforce sua resiliéncia
continuamente para antecipar a evolugao do ambiente de riscos

cibernéticos;
(iii) Responda com sucesso aos incidentes; e

(iv) Garanta que nosso ecossistema digital esteja seguro e resiliente.

Os objetivos da estratégia de defesa cibernética da EQI CTVM sao:
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(1)

(i)

(iii)

(iv)

Identificar:

a) Em virtude das regulamentagdes todos os ativos de tecnologia
devem ser identificados e classificados em fungao da sua relevancia

para o negdcio;

b) Acompanhar a evolugao dos riscos e ameacas cibernéticos para
orientar e priorizar as nossas agoes de defesa.

Proteger:

a) Desenvolver continuamente a cultura de segurancga cibernética
na EQI CTVM;

b) Reduzir nossas vulnerabilidades para assegurar que mantemos

um nivel adequado de seguranca;

c) Proteger a confidencialidade, a integridade e a acessibilidade das
informagOes para os colaboradores de acordo com seu escopo de
trabalho.

Detectar:

a) Monitorar os ativos digitais para identificar eventos de

seguranga;
b) Avaliar a efetividade das nossas agoes de defesa.

Responder e Recuperar:

a) Responder com eficacia a incidentes de seguranga;

b) Assegurar que a EQI CTVM se recupere tempestivamente de

incidentes;

¢) Evoluir nossas defesas a partir das ligbes aprendidas com os

incidentes.

A estratégia de defesa é executada segundo os seguintes principios:

()

Priorizacdo de Riscos: nds devemos priorizar nossos esforcos de

modo a direcionar nossos recursos aos riscos de maior impacto, sejam

decorrentes das maiores ameacas ou das nossas principais fraquezas;

(i)

Eficiéncia de Custos: nossos esforgos para reforcar nossas defesas

devem ser continuamente analisados para garantir que estamos

obtendo os melhores resultados para cada investimento feito;
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(iii) Inovacao e agilidade: a evolugao da tecnologia gera mais riscos,

mas também gera oportunidade de inovacgao. Necessitamos utilizar
tecnologia de ponta para reforcar nossas defesas cibernéticas e reforcar
nossa agilidade na identificagdo e mitigagdo de ameagas e

vulnerabilidades;

(iv) Alcance Global: Somos uma instituicao com objetivos globais.
Vulnerabilidades em qualquer das localidades onde podemos ter
operagdes podem ser exploradas para atacar o grupo inteiro.
Precisamos garantir que nossa estratégia de defesa cibernética é

executada de forma homogénea em todas as regides;

(v)  Colaboracao: Precisamos trabalhar em colaboragao com todas as
nossas unidades de negdcio, com nossos clientes e com nossos parceiros
comerciais de modo a reforcar coletivamente nossas defesas

cibernéticas.

3. Estrutura da Governanga de Cyber Seguranca

A equipe de Seguranca da Informacgao possui canais de comunicagao
direta com a alta diretoria através de diferentes féruns e comités
estabelecidos, deforma a priorizar as agdes conforme suas necessidades e

sua relevancia.

3.1. Comité de Seguranga da Informacgdo (Cyber Security)

Comité trimestral para acompanhamento dos principais projetos da
area de Seguranca da Informacdo, andamento do processo de gestdao de
vulnerabilidades em infraestrutura e aplicacdo, KPIs e relatério dos
principais incidentes do més junto com seus devidos planos de acdo. Este é
o principal forum de discussdo para transmitir uma visdo consolidada dos
principais riscos e fatores de riscos relacionados ao ambiente cibernético ao
Senior Management. A partir dele, decisdes estratégicas serdo tomadas com

o intuito de mitigar os principais riscos.

E composto pelo CEO, CTO, CIO, CFO, CRO, CISO e lideres das

principais areas de negdcio de acordo com a tematica.
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3.2. Comité de LGPD

Comité semestral com a participacdo de representantes do Security
Office, Legal, Compliance e decisores das areas de negdcios que atendem
pessoas fisicas para acompanhar os projetos de protecao de dados pessoais e

da privacidade.

4. Estrutura e Organizacao

A estrutura da equipe de Seguranca da Informacao visa aplicar as boas
praticas de mercado para que o ambiente cibernético, bem como os dados
sensiveis que circulam neste meio, estejam protegidos e constantemente

monitorados.

Para isso, a EQI avalia os melhores frameworks de mercado em relagao
as melhores praticas. Desta forma, a area de Seguranca da Informacao esta

segmentada em diversas frentes, conforme segue.

4.1. Validagdo de Projetos

Com o intuito de enderecar os principais projetos de Seguranca
Cibernética, elevando o nivel de maturidade da instituicdo perante as

ameacas e sua constante evolugao, as seguintes atividades sao elaboradas:

() Busca continua por ferramentas mais modernas e robustas parao

combate de ameacgas;

(i)  Evolugao constante dos processos e atividades realizadas pela
area de Seguranca da Informacao (plano de acdo e de resposta

a incidentes, gestdo de identidade, classificagao de dados etc.);

(iii) Melhores praticas para a aplicacdo de seguranca no ambiente em

nuvem;

(iv) Participacao nos novos projetos de TI, propondo solugdes de
seguranca Vvisando a confidencialidade, integridade e

disponibilidade

(v)  Automacao de processos e atividades de Security Office.

4.2. Governanca
A estrutura de Governanca visa garantir a aderéncia da EQI CTVM em

mapeamento e enderecamento dos riscos em relagdo as questGes
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regulatérias, avaliando e interpretando as demandas e traduzindo-as ao
ambiente da EQI CTVM. Tem como objetivo identificar os riscos internos e
externos, os ativos e processos criticos e estabelecer um conjunto de
medidas cujo intuito é mitigar os riscos cibernéticos, ou seja, minimizar a

probabilidade da ocorréncia e da materializagdo de um incidente.

4.3. Identificagcao de Risco

O processo de Identificacdo de Risco visa mapear as ameagas,

vulnerabilidades, fatores de riscos e analisa-los.

Uma vez identificados, define-se planos de acao para minimizar a
exposicao aos fatores de risco e, consequentemente, a probabilidade da
ocorréncia de um evento. Os processos realizados estdao segregados da

seguinte forma:

(i) Avaliacao e identificacao de riscos baseado em fatores internos e

externos;

(ii) Identificacdo recorrente de ameacgas cibernéticas em ambito

global;

(iii) Avaliacdo dos possiveis impactos financeiros, operacionais e

reputacionais;

(iv) Definicao e priorizacdo das respostas frente aos riscos

identificados;
(v) Revisao dos processos.

Por ser um processo continuo, a etapa de revisdo, executada apds a
definicao e implementagao dos planos de acao, visa avaliar se os controles
gue estdo implementados continuam integros e funcionais para os riscos

mapeados.

Adicionalmente, durante esta etapa, é realizado um trabalho de follow-
up para os planos de agao em aberto, garantindo que foram implementados
e incluidos na esteira de monitoramento. Além disso, o processo de
Identificacao de risco foca nos processos que sao considerados criticos pela
EQI CTVM, garantindo, assim, a integridade, confidencialidade e

disponibilidade dos servicos relevantes.
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4.4 Continuidade de Negdcio

O processo do plano de recuperagao, subprocesso de continuidade de
negocio, visa simular cenarios que podem causar a indisponibilidade dos
processos considerados criticos para a continuidade das atividades. Os
processos considerados criticos pela EQI CTVM sao definidos em conjunto
com os principais Heads das diversas areas, alinhando-os a estratégia da EQI
CTVM. A partir destes processos, cenarios sdao simulados com base em
ameacas que sao mais propensas e factiveis de ocorrerem no ambiente da
EQI CTVM e que, caso materializadas, irao causar indisponibilidade e/ou
impacto relevante nestes processos. Desta forma, as pessoas chave, sistemas
e suas dependéncias (equipamentos, servicos, outros sistemas etc.) sao
mapeados para que, caso a EQI CTVM enfrente um destes cenarios, seja
possivel acionar o plano de recuperacao de forma agil e eficaz, retomando a
execucao dos processos considerados criticos com o menor impacto possivel

em sua operagao.

4.5. Monitoramento de Seguranca
As atividades desempenhadas pela central de monitoramento sao de
suma importancia para resposta aos eventos e incidentes que porventura a

instituicao venha a sofrer.

Seguindo as boas praticas de mercado, listamos as principais atividades

desempenhadas:

(i) Identificacao de eventos e incidentes;
(i) Resposta ao incidente;

(iii) Analise da exposicao e riscos envolvidos;
(iv) Plano de acao;

(v) Monitoramento.

As atividades mencionadas visam, principalmente, estabelecer um fluxo
em resposta aos eventos de risco e incidentes de forma tempestiva,
analisando a causa-raiz, bem como a definicao de planos de agao, para que
o problema seja corrigido de forma definitiva. Os alertas gerados pelas

ferramentas de monitoramento sdo classificados em diferentes niveis de
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prioridade. Com isso, é possivel priorizar a atuacao dos esforgos na analise e

tratamento dos eventos.

4.6. Conscientizagdo

Além dos riscos no mundo digital, um dos principais fatores de riscos no

universo cibernético esta relacionado a pessoas, sendo que grande parte dos

eventos de risco que se materializam sdao decorrentes de falhas humanas,

intencionais ou nao. Assim, a EQI CTVM possui processo que visa

conscientizar seus funcionarios através de informes e treinamentos internos.

4.7.

Desta forma, os principais processos serao:

(i)

(ii)

(iii)

Workshops de  conscientizagdao aos  colaboradores e,

principalmente, aos novos funcionarios;

Divulgacdo periddica de informes aos colaboradores do Grupo EQI
em relagdo as principais vulnerabilidades que estdo se

materializando no mercado como um todo;

Campanhas e treinamentos relacionados as principais ameacas,

incluindo campanhas especificas de phishing;

(iv) Treinamentos obrigatorios com periodicidade anual, visando,

principalmente, reforcar a ideia e a conscientizagao dos principais

topicos.

Gerenciamento de Vulnerabilidades

Além das formas supracitadas, existem outras atuacdes visando a

mitigagao de vulnerabilidades, como:

()

(i)

(iii)

Aplicacdes de patches periddicos, corrigindo vulnerabilidades

divulgadas pelos fornecedores e fabricantes;

Validagao periddica da estrutura de hardening das maquinas locais

e ambiente em nuvem;

Utilizacao de ferramentas anti-malware, IPS (Intrusion Prevention
System) e IDS (Intrusion Detection System), DLP (Data Loss
Prevention), analise de logs (trilhas de auditoria, logs de sistemas

etc.), dentre outras;
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(iv) Validacdo das politicas de senha dos sistemas internos,
principalmente em relagdo aos administradores de sistemas e

dominios.

4.8. Prevencdo de Ameacas Cibernéticas

De forma a antever ameacas que porventura gerem incidentes e eventos
de risco, a divisdo de Prevencdo de Ameacas Cibernéticas, realiza trabalhos
preventivos com o intuito de mapear vulnerabilidades no ambiente interno e

elaborar planos de acao para corrigi-las.
Posto isso, os seguintes processos sao realizados:
(i) Identificacdao de ameacas internas e externas;
(i) Tratativas de ataques direcionados;

(iii) Monitoramento dos principais eventos materializados no mercado
e, se aplicavel, implementar as devidas correcdes no ambiente

interno;
(iv) Seguranca de aplicagoes;

(v) Definicdao de baseline de seguranga para novos projetos.

4.9. Gestao de Identidade

Gestao de Identidades é o processo de identificar, autenticar e autorizar
0S usuarios e grupos de usuarios aos sistemas, aplicativos e aos sistemas de
armazenamento de dados de forma a garantir que o conceito de segregacao

de funcdo esta sendo executado.

Para garantir que funcionamento do processo, esta divisao é

responsavel por:
(i) Gestao de acesso aos sistemas;
(i) Gestdo de acesso aos arquivos;
(iii) Matriz de Segregacao de Acesso;

(iv) Controle e gestao dos usuarios que possuem privilégios (ex.

administradores de maquinas, administradores de sistemas etc.).
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4.10. Gestao de Terceiros

A utilizacdo de terceiros para a execucgao de processos internos, algumas
vezes sustentando processos criticos, necessitam de uma avaliagao
minuciosa em relagao aos riscos em potenciais que suas operagoes possam
gerar para a EQI CTVM. Com isso, devemos considerar cuidadosamente as

melhores formas de gerenciar e minimizar a exposigao a estes riscos.

A fim de manter a seguranca e a gestdao dos principais terceiros, o

processo foi estabelecido para realizar o seguinte:
(i) Avaliacdo de Riscos e Planejamento;
(i) Due Diligence;
(iii) Monitoramento dos Riscos e Controles.

Com base nos processos mencionados, é possivel ter uma visao
consolidada em relacdo a maturidade do ambiente de controle do prestador
de servico, tornando-se um dos critérios de avaliacdo em relagdo a

continuidade e/ou contratagao de determinado prestador.

5. Plano de Comunicacao

Quando confirmado um incidente de seguranca cibernética no
ambiente tecnoldgico da EQI CTVM, este devera ser devidamente registrado
no sistema de chamados, classificado de acordo com sua criticidade e
impacto e determinado o formato da comunicacdo que serd adotada de

acordo com as partes envolvidas.

5.1. Comunicagdo
(i) Clientes
A comunicagao com o cliente serd realizada até duas horas apds

confirmado o incidente se seguranca da informacao.

(ii) Colaboradores
Durante eventual incidente a comunicagcao com os colaboradores
é realizada através de e-mail, televisores institucionais, lives e/ou

pessoalmente.

(iii) Reguladores
Em até oito horas apds confirmado o incidente de seguranca da

informacdo a EQI CTVM reportara aos reguladores e
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Superintendéncia de Relagcdo com o Mercado e Intermediarios
(SMI) a causa, impacto, medidas adotadas, e plano de agao para

tratar o incidente de segurancga da informacao.

5.2. Canais de Comunicacao

Os canais de comunicagao serao estabelecidos de acordo com a

disponibilidade em um eventual incidente, conforme abaixo:

(i)

(i)

Comunicagao com contatos externos
A EQI CTVM determina que a comunicagao com o0s contatos
externos deve ser realizada de acordo com o0s canais e

responsabilidades abaixo:

a. Imprensa: Nenhum colaborador estd autorizado a falar com a
imprensa. Todas as questoes devem ser direcionadas para a

area de relagOes publicas.

b. Agéncias regulatodrias: Colaborares autorizados da area de

compliance para se comunicar com agéncias regulatérias.

Contrapartes e clientes
Havendo um possivel incidente de seguranca da informacao, o
procedimento para comunicagdo com clientes e contrapartes sera

determinada pelo CEO e pela area de relagdes publicas.

Divulgacao

A EQI CTVM se compromete, com relagao a divulgacdo dessa politica, a:

(1)

(i)

Disponibilizar, sem restricoes, a versao completa e atualizada da

presente Politica no canal de comunicacdo com colaboradores; e

Caso a Politica sofra alteracdo e/ou futuras revisdes, os
colaboradores deverdo ser comunicados através de seus veiculos

de comunicagao internos.

Prazo de Validade

Apds a aprovacao da presente Politica, ela devera sofrer revisao

anualmente ou entdo em periodo inferior, caso seja necessario tendo em vista

0s principios aqui citados, assim como a legislacdo aplicavel.
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8. Controle de Revisoes

Versao Data Alteracao Responsavel Aprovacao
Aprovagao da g . .
1 01/09/2022 Politica Fabio Viana Diretoria
Aprovagao da s . .
2 01/09/2023 Politica Fabio Viana Diretoria
Aprovagao da g . .
3 01/06/2024 Politica Fabio Viana Diretoria
4 29/01/2025 | Atualizagao Fabio Viana Diretoria
da Politica
5 27/07/2025 | Atualizagdo Fabio Viana Diretoria
da Politica
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